() CHECKLISTE

lhre IT-Security

Wie sicher ist Ihre IT-Umgebung wirklich?

Cyberkriminalitat ist noch immer auf dem Vormarsch und eine Bedrohung fur jeden! Ein durchdachter IT-Notfallplan ist der
gute erste Schritt, um Ihr Unternehmen auf sichere Beine zu stellen. Damit Ihr Unternehmen aber auch langfristig sicher bleibt,
sind weitere MalRnahmen gefragt.

Beantworten Sie diese 15 Fragen, um zu verstehen, wie sicher lhre IT-Umgebung ist und welche MaRnahmen noch
erforderlich sind.

Frage Ja Nein  Unklar

o O

1. Haben Sie einen Uberblick tiber die aktuell eingesetzte Software und deren Versionen
auf allen Rechnern in Ihrem Unternehmen? Sind die Daten in lhrer Infrastrukturanalyse
noch aktuell?

2. Liegtlhnen ein aktueller und detaillierter Plan Ihrer Netzwerkstruktur und eine Auflistung
der eingesetzten Hard- und Software in Ihrem Netzwerk vor? (Netzwerkdokumentation)

3. Arbeiten Sie ausschlieBlich mit Windows 10 oder héher?

4. Istauflhren Servern Microsoft Server 2016 oder hoher installiert? Ist ein eventuell
verwendetes Linux aktuell?

5. Sind Sie sicher, dass Ihre Computer tagesaktuell mit Sicherheitsupdates versorgt werden?
Manuell oder automatisiert? (Betriebssystem, Exchange OnPrem, Internet-Browser,
Office, Adobe Reader usw.)

6. Sind die Antiviren-Programme auf all lhren Firmen-Geraten stets aktuell und Uberwacht -
auf Smartphones, Notebooks und Tablets? (Antivirus Management, Mobile Device
Management)

7. Istdie Internetverbindung lhrer Firmen-Gerate und Server durch eine jederzeit aktuelle
Firewall geschitzt? (Firewall Management, Mobile Device Management)

8. Verflugt Ihr Unternehmen Uber ein systematisches und getestetes Verteilen von Sicherheits-
updates und Funktionsupdates auf allen genutzten Geraten? Werden die Updates vor dem
Verteilen auf ,unerwiinschte Nebenwirkungen"” getestet? (Patch Management)

9. Istdie Verbindung sensibler IT-Systeme von anderen IT-Bereichen in Ihrem Netzwerk
getrennt, um bspw. die Ausbreitung von Schadsoftware in Ihrem Netzwerk zu unterbinden?
(Netzwerksegmentierung)

10. Werden lhre wichtigen und steuerrelevanten Unterlagen regelmaRig aktualisiert,
strukturiert verwaltet und sicher abgelegt sowie rechtskonform archiviert?
(Backup Management, GoBD, DSGVO)

11.  Haben Sie eine Datensicherung eingerichtet? Schiitzt Sie diese vor Unfallen wie Branden,
Uberschwemmungen 0.4.?

12. Verfugen Sie Uber einen IT-Notfallplan zur Datenwiederherstellung nach einem
Systemausfall? (Disaster Recovery)

13. Gibt es bei lhnen ein Rechtemanagement, das sicherstellt, dass nur die Mitarbeiter
Administratorenrechte besitzen, die diese zwingend benétigen?

14. Setzen Sie eine Zwei-Faktor-Authentifizierung zur Extra-Absicherung von Zugangen Uberall
dort ein, wo sie verfugbar ist?
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15. Sind Ihre Mitarbeiter zu den Themen Phishing und Spam geschult?

Mehr Informationen gefallig?

WCV IT GmbH
Ihr Ansprechpartner Burghard Wolf
Alstadener Str. 27 - 46049 Oberhausen
Telefon 0208-207-70-700 - Kontakt@WCV-IT.de

06.2023



	Optionsfeld 1: Off
	Optionsfeld 2: Off
	Optionsfeld 3: Off
	Optionsfeld 4: Off
	Optionsfeld 5: Off
	Optionsfeld 6: Off
	Optionsfeld 7: Off
	Optionsfeld 8: Off
	Optionsfeld 9: Off
	Optionsfeld 10: Off
	Optionsfeld 11: Off
	Optionsfeld 12: Off
	Optionsfeld 13: Off
	Optionsfeld 14: Off
	Optionsfeld 15: Off
	Titel: Ihre IT-Security
	Kontaktdaten: WCV IT GmbH

Ihr Ansprechpartner Burghard Wolf

Alstadener Str. 27 - 46049 Oberhausen

Telefon 0208-207-70-700 - Kontakt@WCV-IT.de
	Kontakt: Mehr Informationen gefällig?


